Zarzadzenie nr 2/2020
Dyrektora Publicznej Szkoly Podstawowej nr 1

w Radomsku
z dnia 8.01.2020 r.

w sprawie wprowadzenia polityki zarzadzania ryzykiem w obszarze ochrony danych
osobowych dla Publicznej Szkoly Podstawowej nr 1 im. Bolestawa Chrobrego
w Radomsku

Na podstawie: Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 27.04.2016r. (USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych Dz.U. 2019
poz. 1781)

Dyrektor Publicznej Szkoty Podstawowej nr 1 w Radomsku zar z g d z a, co nastepuje:

§ 1.

1. Wprowadza si¢ polityke zarzadzania ryzykiem w obszarze ochrony danych osobowych dla
Publicznej Szkoty Podstawowej nr 1 im. Bolestawa Chrobrego w Radomsku.

2. Dokument stanowi zatgcznik do niniejszego zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem ogloszenia.



Zalacznik nr 1

do zarzgdzenia nr 2/2020

Dyrektora Publicznej Szkoly Podstawowej nr 1

im. Bolestawa Chrobrego w Radomsku

z dnia 8.01.2020 r.

w sprawie wprowadzenia polityki zarzadzania ryzykiem w obszarze ochrony danych
osobowych dla Publicznej Szkoly Podstawowej nr 1 im. Boleslawa Chrobrego

w Radomsku

POLITYKA ZARZADZANIA RYZYKIEM
W OBSZARZE OCHRONY DANYCH OSOBOWYCH
DLA PUBLICZNEJ SZKOLY PODSTAWOWEJ NR 1
IM. BOLESELAWA CHROBREGO W RADOMSKU
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Postanowienia ogolne

§1.

Polityka zarzadzania ryzykiem w obszarze ochrony danych osobowych u
Administratora danych osobowych opisuje model zarzadzania ryzykiem oraz okresla jego
ogo6lne zasady.

Ogolne zasady zarzadzania ryzykiem
§2.

Zarzadzanie ryzykiem w kontekscie ochrony danych osobowych jest procesem ciggtym.
Celem zarzadzania ryzykiem jest wdrozenie odpowiednich $rodkow technicznych i
organizacyjnych w taki sposob, aby przetwarzanie danych odbywalo si¢ zgodnie z RODO
(ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia - do
akceptowanego poziomu - prawdopodobienstwa i nastepstw wystapienia zdarzen
negatywnych.

Ilekro¢ w niniejszej procedurze jest mowa o:

)

2)

3)

4)

S)

6)

7)

8)

analizie ryzyka - rozumie si¢ przez to identyfikowanie i opisywanie ryzyka oraz
oszacowanie wielkosci jego nastepstw i prawdopodobienstwa przy uwzglednieniu
skutecznosci istniejacych zabezpieczen, zastosowanych organizacyjnych, logicznych i
technicznych $rodkow bezpieczenstwa,

nastepstwach, skutkach naruszenia praw lub wolnosci dla os6b fizycznych -
zidentyfikowane reakcje dla okreslonych procesow przetwarzania danych (np.:
kradziez tozsamosci),

organizacyjnych 1 technicznych Srodkach bezpieczenstwa, mechanizmach
kontrolnych - rozumie si¢ przez to polityki, zarzadzenia, procedury, instrukcje,
praktyki, fizyczne i techniczne $rodki zabezpieczen, systemy, zaprojektowane i
wdrozone w celu ograniczenia prawdopodobienstwa wystapienia i/lub nastepstw
ryzyka; podstawowy zestaw mechanizméw kontrolnych, nie stanowiagcy katalogu
zamknigtego,

procesie - rozumie si¢ przez to cigg czynnosci zaprojektowanych, a nastepnie
wykonywanych w ten sposob, aby w ich wyniku powstat produkt lub ustuga,

rejestrze ryzyka - rozumie si¢ przez to zestawienie zawierajace informacje o wyniku
przeprowadzonej identyfikacji i oceny ryzyka, a takze zaproponowanej reakcji na
ryzyko,

ryzyku - rozumie si¢ przez to zagrozenie zwigzane ze zdarzeniem lub dziataniem,
ktére wptynie na zdolnos$¢ organizacji do realizacji skutecznej ochrony danych,
wlascicielu ryzyka - rozumie si¢ przez to podmiot odpowiedzialny za zarzadzanie
danym ryzykiem; wlascicielem ryzyka w organizacji jest Administrator danych lub
wlasciciel procesu odpowiedzialny za realizacje procesu, do ktérego odnosi si¢ to
ryzyko,

zarzadzaniu ryzykiem - rozumie si¢ przez to dzialania podejmowane w celu
identyfikacji, oceny, okreslenia reakcji na ryzyko, a takze skoordynowanych dziatan
dotyczacych jego minimalizacji.
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Identyfikacja ryzyka
§3.

Identyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyk, ktére moga

wystapi¢ jako przeszkody w realizacji zadan/procesd6w zwigzanych z ochrong danych.

W procesie identyfikacji ryzyka uwzglednia si¢ zagrozenia zwigzane z wystgpieniem

jakiegokolwiek zdarzenia, dzialania lub braku dziatania, ktére moze mieé¢ negatywny

wplyw dla 0sob fizycznych, ktorych dane sg przetwarzane w organizacji.

Podczas identyfikacji nalezy odnies¢ si¢ w szczegolnosci do:

1) procesdéw dotyczacych przetwarzania danych osobowych,

2) celu przetwarzania danych osobowych,

3) kategorii osob, ktorych dane dotycza,

4) zakresu danych identyfikujacych osobe fizyczna,

5) mozliwosci przetwarzania danych szczeg6lnie chronionych,

6) odbiorcow danych i sposobow wykorzystywania przez nich danych z uwzglednieniem
ujawnianego ich zakresu,

7) okresu retencji danych.

Identyfikacja ryzyka powinna prowadzi¢ do mozliwie doktadnego ustalenia charakteru

ryzyka i jego zakresu, co umozliwi wybor i podjecie we wiasciwym czasie odpowiednich

czynnosci zapobiegawczych badz tez ograniczajacych wplyw ryzykownych dziatan.

Identyfikacja powinna uwzglednia¢ ryzyko znane powszechnie oraz nowo identyfikowane

- aktualizowane.

Identyfikacji podlega zaréwno ryzyko wewnetrzne, majace swoje zrédto w dziataniach

podejmowanych przez pracownikéw organizacji, jak i ryzyko zewnetrzne, wynikajace z

czynnikow zewngtrznych.

Identyfikacja ryzyka powinna uwzglednia¢ wyniki z przeprowadzonych w organizacji

audytéw i kontroli: zarowno wewnetrznych, jak i zewnetrznych.

Analiza ryzyka

§ 4.

Wszystkie zidentyfikowane rodzaje ryzyka poddawane sa calo$ciowej analizie.

Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby
uprawnione do analizy ryzyka.

Ocena poszczegdlnych rodzajow ryzyka odbywa sie¢ w oparciu o przyjety w Procedurze
model oceny ryzyka, zapewniajacy pordwnywalnos¢ wynikdw we wszystkich obszarach
funkcjonowania organizacji oraz utatwiajacy przetwarzanie i taczenie indywidualnych
ocen w celu stworzenia ogolnego profilu ryzyka.

Celem analizy ryzyka jest jego pomiar, polegajacy na okresleniu prawdopodobienstwa
wystapienia danego rodzaju ryzyka oraz jego nastepstw / wpltywu.

Ocena zaréwno prawdopodobienstwa, jak i nastepstw polega na nadaniu im wartosci
szacunkowych w przyjetych skalach jakosciowo-ilosciowych.

W analizie ryzyka uwzglednia sie¢ czestotliwos¢ wystapienia ryzyka (liczb¢ mozliwych
powtdrzen), jako jeden ze wskaznikéw prawdopodobienstwa wystapienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa oraz nastepstw okresla sig
wspotczynnik istotnosci kazdego zidentyfikowanego rodzaju ryzyka - poziom istotnosci,
ktory pokazuje si¢ jako iloczyn prawdopodobienstwa i nastepstw ryzyka.

Okreslenie wspdtczynnika istotnosci ryzyka umozliwia dokonanie oceny istotnosci ryzyka
1 pozwala na uporzadkowanie listy zidentyfikowanych i oszacowanych rodzajow ryzyka



wedtug kryterium ich znaczenia dla ewentualnych naruszen praw lub wolnosci o0séb
fizycznych.

Naruszenie praw

9. Dla poszczegolnych rodzajéow zidentyfikowanego i oszacowanego ryzyka wskazuje si¢
rozwigzania (w tym obowiazujace przepisy prawa oraz przyjete w organizacji procedury,
instrukcje 1 faktycznie podejmowane dzialania), ktére maja na celu ograniczenie
prawdopodobienstwa lub nastepstw wystapienia ryzyka.

10. W razie potrzeby wskazuje si¢ propozycje modyfikacji stosowanych w organizacji
rozwigzan lub zglasza si¢ propozycje nowych rozwigzan (mechanizméw i uregulowan
wewnetrznych), ktorych zaplanowanie i wdrozenie w organizacji jest konieczne dla
ograniczenia ryzyka.

Przyklady zagrozen, ryzyk, nastepstw
§5.
. Nastepstwa/skutki naruszenia
Rodzaj . - , . .
.. Opis ryzyka/zagrozenia praw lub wolnosci dla oséb
zagrozenia .
fizycznych
Nieautoryzowane uzycie urzadzen |dyskryminacja
Nieuprawnione kopiowanie kradziez tozsamosci lub oszustwo
oprogramowania dot. tozsamosci
. Uzycie falszywego lub strata finansowa
Nieautoryzowane . .
Lo skopiowanego oprogramowania
dziatania - . - —
Znieksztalcenie danych naruszenie dobrego imienia
naruszenie poufnosci danych
Nielegalne przetwarzanie danych osobowych chronionych tajemnicg
zawodowa
Naruszenie . . nieuprawnione odwrdcenie
. . Blad uzytkowania o
bezpieczenstwa pseudonimizacji
funkcji znaczna szkoda gospodarcza lub

spoteczna

Fatszowanie praw

pozbawienie 0sob, ktorych dane
dotycza przystugujacych im praw i
wolnosci lub sprawowania kontroli
nad swoimi danymi osobowymi

Odmowa dziatania

koniecznos¢ ponownego
dostarczenia dokumentow

Naruszenie dostepnosci personelu

utrata historii przetwarzania danych

Utrata dostaw pradu

Awaria urzadzenia
telekomunikacyjnego

Podstuch

Kradziez nosnikdéw lub dokumentéw

Kradziez urzadzenia

Odtworzenie z powtdrnie
wykorzystanych lub wyrzuconych
nos$nikow

Ujawnienie

Dane z niewiarygodnych zrédet

Manipulowanie urzadzeniem

3




Sfalszowanie oprogramowania
Niewlasciwe funkcjonowanie
urzadzen

Przecigzenie systemu

Awarie techniczne | . .
informacyjnego

Niewlasciwe funkcjonowanie
oprogramowania
Awaria urzadzenia
Zniszczenia Pozar
fizyczne Zalanie
Zanieczyszczenie
Powazny wypadek
Zniszczenie urzadzen lub nosnikow
Zjawiska klimatyczne
Zjawiska naturalne | Zjawiska pogodowe

Powodz

Prawdopodobienstwo wystapienia ryzyka
§ 6.

1. Oceniajac prawdopodobienstwo wystapienia ryzyka, uwzglednia sie¢ mozliwa
czestotliwos¢ wystapienia zdarzenia (jak czesto dane zdarzenie moze mie¢ miejsce). W
odniesieniu do czynnosci powtarzalnych (spraw wystepujacych cyklicznie lub
wielokrotnie) uwzglednia sie¢ liczbe mozliwych powtorzen (ile razy wzgledem ogdlnej
liczby spraw zdarzenie moze mie¢ miejsce).

2. Jakosciowa ocen¢ prawdopodobienstwa wystgpienia ryzyka wyraza si¢ zarowno
procentowo, jak réwniez ilosciowo (punktowo), poprzez nadanie prawdopodobienstwu -
oszacowanemu w sposob jakosciowy - wartosci w skali od 1 do 5, gdzie:

1 - oznacza prawdopodobienstwo znikome (0-20%)

2 - oznacza prawdopodobienstwo niskie (21-40%)

3 - oznacza prawdopodobienstwo $rednie (41-60%)

4 - oznacza prawdopodobienstwo wysokie (61-80%)

5 - oznacza prawdopodobienstwo bardzo wysokie (81-100%)




WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA
WYSTAPIENIA I NASTEPSTW RYZYKA

Skala prawdopodobienstwa wystapienia ryzyka

Skala naste

stw ryzyka

Prawdopodobienstwo wystgpienia

Oszacowane
ryzyko

Nastepstwa
(wplyw)

Oszacowane
ryzyko

Tego typu ryzyko do tej pory jeszcze nigdy nie wystapito, lub/i,
Przy realizacji danego procesu / zadania nie wspolpracuje si¢ z
innymi komoérkami/jednostkami, lub/i,

W ostatnich 3 latach obszar/proces nie podlegal zmianom
technologicznym, organizacyjnym i kadrowym, lub/i,

Oceniany obszar/proces uregulowany jest wylacznie regulacjami
wewnetrznymi.

1
znikome

1
nieznaczne

Tego typu ryzyko wystapito 1 raz w okresie ostatnich 3 lat. Ryzyko
prawdopodobnie nie  wystapi/moze wystapi¢ w  zupelnie
wyjatkowych sytuacjach, lub/i,

Przy realizacji danego zadania/procesu wspotpracuje sie¢ z mata (1
lub 2) liczba komorek/jednostek, lub/i,

W okresie ostatnich 3 lat obszar/proces podlegal zmianom
technologicznym, organizacyjnym i kadrowym w minimalnym
stopniu i uznaje si¢ je za wdrozone, lub/i,

Zadania/proces w  malym  zakresie objety  regulacjami
o charakterze zewng¢trznym. Nie podlegaty one zmianom.

niskie

male

Tego typu ryzyko wystapito 2 razy w okresie ostatnich 3 lat, lub/i,
Przy realizacji danego celu wspolpracuje si¢ z duza (co najmniej 3)
liczba komorek/jednostek, lub/i,

Zadanie/proces podlegat zmianom organizacyjnym,
technologicznym i kadrowym ktoére zakonczyty sie ponad rok temu,
lub/i,

Zadanie/proces objety w matym stopniu regulacjami zewnetrznymi,
ktére mogly podlega¢ w ostatnim okresie pewnym zmianom.

3
$rednie

3
$rednie

Tego typu ryzyko wystapito 3 razy w okresie ostatnich 3 lat. Istnieje
wysokie prawdopodobienstwo na wystapienie tego ryzyka, lub/i,
Zadanie/proces wymaga wspolpracy z duzg (wiecej niz 3) liczbg
komorek i jednostek lub/i podmiotami zewnetrznymi, lub/i,

W ciagu ostatniego roku obszar/proces podlegal zmianom
technologicznym, organizacyjnym i kadrowym, z ktérych czgs¢
moze wymagacé poprawek i dzialan dostosowawczych, lub/i,
Obszar/proces objety duza liczba regulacji prawnych

(zewnetrznych i wewnetrznych), ktore w ostatnim roku podlegaty
istotnym zmianom.

wysokie

4
powazne




Prawdopodobienstwo wystapienia Oszacowane Nastepstwa
ryzyko (wplyw)
Oszacowane
ryzyko
Tego typu ryzyko wystapito wiecej niz 3 razy w okresie ostatnich 3 5 5
lat. Istnieje bardzo wysokie prawdopodobienistwo na wystapienie bardzo katastrofalne
tego ryzyka, lub/i, wysokie

Zadanie/proces wymaga wspoltpracy z bardzo duza (wiecej niz 10)
liczbg komorek i jednostek lub/i podmiotami zewnetrznymi, lub/i,
W ostatnim roku zadanie/proces podlegal istotnym zmianom
technologicznym, organizacyjnym i kadrowym albo obszar podlega
czestym zmianom tego typu badz tez obszar jest w trakcie zmian,
lub/i,

Obszar/proces objety duza liczba regulacji prawnych (zewngtrznych
i wewnetrznych), ktore w ostatnim roku podlegaly istotnym
zmianom lub/i, ktére zmienig si¢ z pewnoscia w ciggu najblizszego
roku.




Nastepstwo (wplyw)
§ 6.

1. Jakosciowa ocena nastepstw ryzyka opiera si¢ na oszacowaniu potencjalnych skutkéw, jakie
zaistnienie danego rodzaju ryzyka (zdarzenia) moze mie¢ na organizacji. Uwzglednia si¢ przy tym
w szczegolnosei konsekwencje prawne, finansowe i organizacyjne zaistnienia danego zdarzenia
oraz jego wpltyw na prawa badz wolnosci dla oséb fizycznych.

2. Jakosciowa ocene mozliwych nastepstw wystapienia ryzyka mozna wyrazi¢ ilosciowo (punktowo),
poprzez nadanie rozmiarom nastepstw - oszacowanym w sposob jakosciowy - wartosci w skali od
1 do 5, gdzie:
1 - oznacza skutek nieznaczny
2 - oznacza skutek maty
3 - oznacza skutek $redni
4 - oznacza skutek powazny
5 - oznacza skutek katastrofalny

Istotnos¢

§7.

1. Okre$lenie prawdopodobienstwa (PR) i nastepstw (N) ryzyka w skalach pieciostopniowych
umozliwia ustalenie wspdtczynnika poziomu istotnosci ryzyka (IR) jako iloczynu (wyrazonych
punktowo) prawdopodobienstwa wystapienia ryzyka oraz nastepstw:

IR=PRxN
gdzie:

IR - wspotczynnik istotnosci ryzyka
PR - prawdopodobienstwo wystgpienia ryzyka
N - potencjalne nastepstwa wystapienia ryzyka.

2. Przyjety wzor dla obliczenia wspdlczynnika istotnosci ryzyka zaklada, ze poziom zagrozenia
w kazdym wypadku zalezy zaré6wno od prawdopodobienstwa wystgpienia ryzyka, jak i od
nastepstw, a wiec ze ryzyko bardzo prawdopodobne, ale wywotujace niewielkie skutki, moze mie¢
podobny stopien istotnosci, jak ryzyko mato prawdopodobne, ale o powaznych przewidywanych
skutkach.

3. Z uwagi na pieciostopniowa skale zarowno prawdopodobienistwa, jak 1 nastepstw ryzyka
wspotczynnik istotnosci danego rodzaju ryzyka moze przyjaé¢ wartos¢ od 1 do 25.

4. Mape ryzyka - matryce punktowej oceny (wspdtczynnika) istotnosci ryzyka, zawierajaca
prezentacje ryzyka w macierzy "5x5", przedstawia zalgcznik nr 2 do niniejszej Procedury.

Reakcja na ryzyko i dzialania zaradcze

§ 8.

1. Dla kazdego zidentyfikowanego i poddanego analizie ryzyka, jego wlasciciel wskazuje jedng z
ponizszych reakcji:
1) Ograniczanie - podjecie dziatan zaradczych, ktore doprowadzi¢ majg do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu.
2) Duzielenie sie - czesciowe lub catkowite przeniesienie ryzyka na inny podmiot,
3) Akceptacja (tolerowanie) - oznacza, ze nie podejmuje si¢ zadnych dziatan zaradczych, ale
rozumie ewentualne skutki zdarzenia i1 $wiadomie godzi si¢ na nie (np.: mozliwos¢
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przeciwdziatania jest ograniczona lub koszt przeciwdzialania przewyzsza potencjalne
korzysci),

4) Unikanie (likwidacja ryzyka) - niepodejmowanie lub zaprzestanie dzialania narazajacego na
ryzyko,

. Decyzja odnosnie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem, z jednej strony

potencjalnych kosztow, ktére wigza si¢ z jego ograniczaniem, z drugiej zas potencjalnych korzysci,

ktore wynikaja z podjecia ryzyka.

. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie

akceptowany poziom ryzyka. W tym celu nalezy wykorzysta¢ mape ryzyka. Mapa ryzyka jest

graficzng prezentacja wynikéw oceny ryzyka. Dla kazdego z poziomoéw ryzyka przypisano
odpowiednig kolorystyke:

1) poziom niski - kelor zielony - akceptowalny poziom ryzyka, zaplanowanie i wdrozenie dziatan
zaradczych zalezy od decyzji wlasciciela ryzyka,

2) poziom $redni - kolor zolty - akceptowalny poziom ryzyka, konieczno$¢ stalego
monitorowania poziomu ryzyka,

3) poziom wysoki - kolor pomaranczowy - akceptowalny poziom ryzyka, wymog statego
monitorowania poziomu ryzyka oraz konieczno$¢ zaplanowania dzialan zaradczych do
ewentualnego wdrozenia,

4) poziom bardzo wysoki - kelor czerwony - nieakceptowalny poziom ryzyka, konieczno$é
wycofania si¢ lub opracowania i wdrozenia Planu dziatan sprowadzajacych ryzyko do
akceptowanego poziomu w terminie uzgodnionym z Administratorem danych. Wiasciciel
ryzyka zobowigzany jest do monitorowania poziomu ryzyka i skutecznosci przyjetych dziatan.
Realizacja celow/procesow obcigzonych ryzykiem bardzo wysokim wymaga akceptacji
Administratora danych oraz przeprowadzeniem oceny skutkéw dla ochrony danych.
Wykaz rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw
przetwarzania dla ich ochrony zostat opublikowany w Komunikacie Prezesa Urzedu Ochrony
Danych Osobowych z dnia 17 sierpnia 2018 r pod pozycja 827.

. Zastosowane techniczne i organizacyjne s$rodki bezpieczenstwa, mechanizmy kontrolne to

dziatania zaradcze, ktére maja na celu ograniczenie ryzyka do akceptowanego dla organizacji

poziomu - zarowno prawdopodobienstwa, jak i nastepstw jego wystapienia.

. Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnosci wynikdw poprzez

wykrycie 1 skorygowanie niepozadanych rezultatow, unikanie niepozadanych efektow lub

ograniczenie ich wystepowania, a takze osiggniecie spodziewanych rezultatow.

. Zastosowane techniczne i organizacyjne srodki bezpieczenstwa, mechanizmy kontrolne obejmuja

przyjete w organizacji procedury, instrukcje, jak i faktycznie realizowane dzialania.

. W razie potrzeby wskazuje sie planowane w organizacji dziatania, majace na celu modyfikacje

istniejacych lub wdrozenie nowych techniczne i organizacyjne $rodkow bezpieczenstwa czy

mechanizméow kontrolnych koniecznych dla ograniczenia ryzyka.

. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarzadzanie

danym ryzykiem - wtasciciel ryzyka.

Do zadan wtascicieli ryzyka nalezy, w szczegdlnosci:

1) identyfikacja i ocena ryzyk zwigzanych z realizacja przypisanych procesow,

2) okreslenie istniejacych zabezpieczen, zastosowanych srodkdw technicznych i1 organizacyjnych,

3) okreslenie nastepstw naruszen praw lub wolnosci dla oséb fizycznych,

4) okreslenie prawdopodobienstwa, nastepstw wystapienia i istotnosci ryzyka w kontekscie
nastepstw dla osob fizycznych,

5) okreslenie reakcji w odniesieniu do poszczegdlnych ryzyk,

6) okreslenie nastepstw dla organizacji,

7) realizacja organizacyjnych 1 technicznych $rodkéw bezpieczenstwa w stosunku do
zidentyfikowanych ryzyk.



Rejestry ryzyk
§09.

1. Przynajmniej raz na kwartat dokonuje si¢ w organizacji przegladu rejestru ryzyk zwigzanych z
obszarem ochrony danych. Jest to monitoring ryzyka.
2. Monitoring ryzyka obejmuje:
a) wykonanie przegladu, w celu okreslenia czy ryzyko ulegto zmianie,
b) sprawdzenie czy punktowa ocena ryzyka jest wcigz odpowiednia,
¢) zapewnienie skutecznosci dotychczasowych zastosowanych mechanizméw kontrolnych,
technicznych i organizacyjne srodkow bezpieczenstwa,
d) monitorowanie uzgodnionych dziatan w zakresie zarzadzania ryzykiem.
3. Wzdr rejestru ryzyka stanowi zalgcznik nr 1 do niniejszej procedury.



Zalgcznik nr 1 do Procedury Zarzqdzania Ryzykiem - szacowanie ryzyka

Istniejace
zabezpieczenia / Prawdop . Byt
. Zastosowane | Nastepstwa/skut | odobienst | Nastepst Reakeja na . B Wiasciciel ry'zyka
Opis procesu . . . . . ryzyko Organizacyjne i osoba / dziat /
. Opis organizacyjne i | ki naruszenia wo wa . . . | Nastepstwa/s . 4 . :
przetwarzani . . Istotnos¢ | O - ograniczanie . techniczne Srodki komorka
Lp. ryzyka/zagro techniczne praw lub wystapie | (wplyw) . . kutki dla . . S
a danych .. . . - . ; (5x6) | D - dzielenie si¢ ... | bezpieczenstwa odpowiedzialna
Zenia Srodki wolnosci dla nia w skali . organizacji 3 Bt Lyt
osobowych ] = . q A - akceptacja do zastosowania za minimalizacje
bezpieczenstwa / | oséb fizycznych | wskali | od1do5 i
. U - unikanie ryzyka
mechanizmy od1do5
kontrolne
1 2 3 4 5 6 7 8 9 10 11 12
1 Dziennik Niewtasciwe | Proces Naruszenie 3 4 12 O - ograniczenie | Skutki Audyt Administrator
elektroniczny | funkcjonowa |uwierzytelniania | prywatnosci prawne bezpieczenstwa systemu
nie Zabezpieczenia | Utrata Odpowiedzial | informatycznego | informatycznego
oprogramowa | antywirusowe tozsamosci nos¢
nia. Kopie administracyj
Naruszenie bezpieczenstwa nai
integralnosci finansowa
systemu
2 Rekrutacja do | Kradziez lub | Gospodarka Naruszenie 2 5 10 O - ograniczenie | Utrata Zamykane na Kierownik
Szkoty/Przeds | utrata kluczami. prywatnosci reputacji, klucz niemetalowe | administracyjny
zkola dokumentéw | Fizyczne Utrata odpowiedzial | szafy
zabezpieczenie | tozsamosci nos$¢ prawna,
pomieszczen finansowa
3 | Upowaznienia | Naruszenie Upowaznienia Znaczne szkody 3 5 15 O - ograniczenie | Odpowiedzia | Potwierdzanie Wychowawcy,
do odbioru praw (odbior | do odbioru dzieci | spoteczne Inos$¢ prawna | tozsamos$ci 0s6b osoby
dzieci ze dziecka przez upowaznionych odpowiadajace za
$wietlicy osobe bezpieczenstwo
szkolnej nieuprawnion dzieci na $wietlicy

a




NASTEPSTWA "y" (wplyw)

5
katastrofalne
81-100%

4
powazne
61-80%

3
$rednie
41-60%

male
21-40%

1
nieznaczne
0-20%

2. rekrutacja

1
znikome

1. e-dziennik

Zalgcznik nr 2 "Mapa ryzyka"’

2 3 4
niskie $rednie wysokie

5
bardzo wysokie

PRAWDOPODOBIENSTWO WYSTAPIENIA "X"




Procedury Zarzgdzania Ryzykiem - szacowanie ryzyka w PSP nrl w Radomsku

Zalacznik nr 2

do zarzadzenia nr 1/2020
Dyrektora Publicznej Szkoly Podstawowej nr 1
im. Boleslawa Chrobrego w Radomsku
z dnia 8.01.2020 r.
w sprawie wprowadzenia polityki zarzadzania ryzykiem w obszarze ochrony danych osobowych dla Publicznej Szkoly Podstawowej nr 1
im. Bolestawa Chrobrego
w Radomsku
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1 2 3 4 5 6 7 8 9 10 11 12
Niewlasciwe Proces Naruszenie
Dziennik funkcjonowanie |uwierzytelnia | prywatnosci
elektroniczny oprogramowania. | nia Utrata Skutki prawne Audyt Administrator
Librus — wszystkie | Naruszenie Zabezpieczen | tozsamosci 3 4 12 | O - ograniczenie | Odpowiedzialnos¢ bezpieczenstwa systemu
moduly zawarte w | integralnosci ia administracyjna i informatycznego. | informatycznego
systemie systemu, wejscie | antywirusowe finansowa Upowaznienia z
do systemu osob | Kopie loginami
nieupowaznionyc | bezpieczenst




h wa, wydane
Loginy +
hasta
indywidualne
pracownikow
1. Rekrutacja
uczniéw do
Szkoty Kradziez lub Gospodarka | Naruszenie 10 | O —ograniczenie | Utrata reputacji, Zamykane na Kierownik
2. Ewidencjono |utrata kluczami. prywatnosci odpowiedzialnos¢ klucz niemetalowe | administracyjny
wanie dokumentow Fizyczne Utrata prawna, finansowa | szafy
UCZNIGW zabezpieczeni | tozsamosci \
3. Dokumentacj ¢ .
: pomieszczen
askargi
wnioskow
4. Ewidencja
legitymacji
szkolnych, Gospodarka
wydanych Kradziez lub kluczami.
Swiadectw, | utrata Fizyczne Naruszenie
kart dokumentow zabezpieczeni | prywatnosci 10 | O- ograniczenia | Utrata reputacji, Zamykane na
rowerowych e Utrata odpowiedzialno$¢ klucz w szafie Kierownik
5. Zaswiadczenia pomieszczen | tozsamosci prawna, finansowa administracyjny
o przebiegu /sekretariat
nauczania
ucznia
6. Umowy
ubezpieczenio
we uczniow i
pracownikow
7.
Upowaznienia do | Naruszenie praw | Upowaznieni | Znaczne Wychowawcy,
odbioru dzieci ze | (odbidr dziecka |a do odbioru |szkody 15 O - ograniczenie | Odpowiedzialno$¢ | Potwierdzanie osoby
$wietlicy szkolnej | przez osobe dzieci spoteczne prawna tozsamosci 0sob odpowiadajace za
nieuprawniong upowaznionych bezpieczenstwo




dzieci na swietlicy

1.Rekrutacja

pracownikow,

Kradziez lub Kierownik
2.Prowadzenie utrata Gospodarka Utrata reputacji, Zamykane na administracyjny,
rejestru dokumentow kluczami. Naruszenie 8 O-ograniczenie | odpowiedzialno$¢ klucz w szafie pracownicy
pracownikow , akt Fizyczne prywatnosci prawna sekretariatu
pracowniczych i zabezpieczeni | Utrata
ewidencji  czasu e tozsamosci
pracy, pomieszczen
3.Prowadzenie
dokumentacji
praktykantow i
wolontariuszy
Prowadzenie Kradziez lub Gospodarka | Naruszenie
dziennikow utrata dziennika | kluczami. prywatnosci Wychowawcy klas,
lekcyjnych - Fizyczne ucznia, Skutki prawne Zamykane na nauczyciele
papierowych zabezpieczeni | utrata 12 | O-ograniczenie | Odpowiedzialno$¢ | klucz w szafie

e postepow administracyjna i
pomieszczen |nauczania - finansowa
ocen
Prowadzenie Kradziez lub Gospodarka | Naruszenie
dokumentacji BHP | utrata kluczami. prywatnosci 4 O- ograniczenie | Konieczno$¢ Zamykane na Pracownik
dokumentow Fizyczne pracownika, przeprowadzenia klucz w szafie zajmujacy sie
BHP zabezpieczeni | utrata nowego szkolenia sprawami BHP
a biezacych BHP, (Spoteczny
pomieszczen. |uprawnien odpowiedzialno$¢ Inspektor Pracy)
ze szkolen prawna, utrata
BHP reputacji
Prowadzenie Gospodarka | Naruszenie Utrata reputacji, Wychowawcy klas,




szkoly

dokumentacji z Kradziez lub kluczami. prywatnosci 12 | O - ograniczenie | odpowiedzialnos¢ Zamykane na Psycholog -
udzielonej pomocy | utrata Fizyczne ucznia, prawna klucz Pedagog
psychologiczno — | dokumentow zabezpieczeni | wyplyw
pedagogicznej BHP a danych
pomieszczen. |,,wrazliwyc
h77
8. | Monitoring Kradziez lub Gospodarka | Naruszenie Utrata reputacji, Zamykane na
szkolny utrata wizerunku | kluczami. prywatnosci 9 O - ograniczenie | odpowiedzialno$¢ klucz Sekretariat szkoly
Fizyczne , prawna pomieszczenie z
zabezpieczeni rejestratorem
a pom. monitoringu.
Upowaznieni Obstuga — tylko
prac. do upowaznione
obshugi osoby.
monitoringu
9. Prowadzenie Kradziez lub Gospodarka | Naruszenie Utrata reputacji, Zamykane na Kierownik
archiwum / utrata kluczami. prywatnosci 8 O- ograniczenie | odpowiedzialno$¢ klucz administracyjny
sktadnicy akt Fizyczne , prawna
zabezpieczeni | pracownikd
a w lub
pomieszczen. | uczniow,
10. | Prowadzenie Kradziez lub Gospodarka | Konieczno$ Utrata reputacji Zamykane na Sekretariat
dokumentacji utrata kluczami. ¢ 6 O - ograniczenie klucz w szafie
zwigzanej z Fizyczne odtworzenia
funkcjonowaniem zabezpieczeni | dokumentd
szkoly a w prawnych
pomieszczen. | —uméw
zwiazanych
z
funkcjonow
aniem




