
 

 

 

Zarządzenie nr 2/2020 

Dyrektora Publicznej Szkoły Podstawowej nr 1  

 w Radomsku 

z dnia 8.01.2020 r. 

w sprawie wprowadzenia polityki zarządzania ryzykiem w obszarze ochrony danych 
osobowych dla Publicznej Szkoły Podstawowej nr 1 im. Bolesława Chrobrego  

w Radomsku 

Na podstawie: Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 

z 27.04.2016r. (USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych Dz.U. 2019 

poz. 1781)  

 

Dyrektor Publicznej Szkoły Podstawowej nr 1 w Radomsku z a r z ą d z a, co następuje: 

§ 1. 

1. Wprowadza się politykę zarządzania ryzykiem w obszarze ochrony danych osobowych dla 

Publicznej Szkoły Podstawowej nr 1 im. Bolesława Chrobrego w Radomsku. 

2. Dokument stanowi załącznik do niniejszego zarządzenia. 

§ 2. 

Zarządzenie wchodzi w życie z dniem ogłoszenia. 

 



 

Załącznik nr 1 
do zarządzenia nr 2/2020 

Dyrektora Publicznej Szkoły Podstawowej nr 1  
im. Bolesława Chrobrego w Radomsku 

z dnia 8.01.2020 r. 
w sprawie wprowadzenia polityki zarządzania ryzykiem w obszarze ochrony danych 

osobowych dla Publicznej Szkoły Podstawowej nr 1 im. Bolesława Chrobrego  
w Radomsku 

POLITYKA ZARZĄDZANIA RYZYKIEM  

W OBSZARZE OCHRONY DANYCH OSOBOWYCH 

DLA PUBLICZNEJ SZKOŁY PODSTAWOWEJ NR 1 

IM. BOLESŁAWA CHROBREGO W RADOMSKU 
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Postanowienia ogólne 

§ 1. 

Polityka zarządzania ryzykiem w obszarze ochrony danych osobowych u 

Administratora danych osobowych opisuje model zarządzania ryzykiem oraz określa jego 

ogólne zasady.  

Ogólne zasady zarządzania ryzykiem 

§ 2. 

1. Zarządzanie ryzykiem w kontekście ochrony danych osobowych jest procesem ciągłym. 

2. Celem zarządzania ryzykiem jest wdrożenie odpowiednich środków technicznych i 

organizacyjnych w taki sposób, aby przetwarzanie danych odbywało się zgodnie z RODO 

(ROZPORZĄDZENIEM PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z 

dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 

dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych). 

3. Zarządzanie ryzykiem powinno prowadzić do eliminacji lub ograniczenia - do 

akceptowanego poziomu - prawdopodobieństwa i następstw wystąpienia zdarzeń 

negatywnych. 

4. Ilekroć w niniejszej procedurze jest mowa o: 

1) analizie ryzyka - rozumie się przez to identyfikowanie i opisywanie ryzyka oraz 

oszacowanie wielkości jego następstw i prawdopodobieństwa przy uwzględnieniu 

skuteczności istniejących zabezpieczeń, zastosowanych organizacyjnych, logicznych i 

technicznych środków bezpieczeństwa, 

2) następstwach, skutkach naruszenia praw lub wolności dla osób fizycznych - 

zidentyfikowane reakcje dla określonych procesów przetwarzania danych (np.: 

kradzież tożsamości), 

3) organizacyjnych i technicznych środkach bezpieczeństwa, mechanizmach 
kontrolnych - rozumie się przez to polityki, zarządzenia,  procedury, instrukcje, 

praktyki, fizyczne i techniczne środki zabezpieczeń, systemy, zaprojektowane i 

wdrożone w celu ograniczenia prawdopodobieństwa wystąpienia i/lub następstw 

ryzyka; podstawowy zestaw mechanizmów kontrolnych, nie stanowiący katalogu 

zamkniętego, 

4) procesie - rozumie się przez to ciąg czynności zaprojektowanych, a następnie 

wykonywanych w ten sposób, aby w ich wyniku powstał produkt lub usługa,  

5) rejestrze ryzyka - rozumie się przez to zestawienie zawierające informacje o wyniku 

przeprowadzonej identyfikacji i oceny ryzyka, a także zaproponowanej reakcji na 

ryzyko, 

6) ryzyku - rozumie się przez to zagrożenie związane ze zdarzeniem lub działaniem, 

które wpłynie na zdolność organizacji do realizacji skutecznej ochrony danych,  

7) właścicielu ryzyka - rozumie się przez to podmiot odpowiedzialny za zarządzanie 

danym ryzykiem; właścicielem ryzyka w organizacji jest Administrator danych lub 

właściciel procesu odpowiedzialny za realizację procesu, do którego odnosi się to 

ryzyko, 

8) zarządzaniu ryzykiem - rozumie się przez to działania podejmowane w celu 

identyfikacji, oceny, określenia reakcji na ryzyko, a także skoordynowanych działań 

dotyczących jego minimalizacji. 
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Identyfikacja ryzyka 

§ 3. 

1. Identyfikacja ryzyka polega na rozpoznaniu, określeniu i opisaniu ryzyk, które mogą 

wystąpić jako przeszkody w realizacji zadań/procesów związanych z ochroną danych. 

2. W procesie identyfikacji ryzyka uwzględnia się zagrożenia związane z wystąpieniem 

jakiegokolwiek zdarzenia, działania lub braku działania, które może mieć negatywny 

wpływ dla osób fizycznych, których dane są przetwarzane w organizacji. 

3. Podczas identyfikacji należy odnieść się w szczególności do: 

1) procesów dotyczących przetwarzania danych osobowych, 

2) celu przetwarzania danych osobowych, 

3) kategorii osób, których dane dotyczą, 

4) zakresu danych identyfikujących osobę fizyczną, 

5) możliwości przetwarzania danych szczególnie chronionych, 

6) odbiorców danych i sposobów wykorzystywania przez nich danych z uwzględnieniem 

ujawnianego ich zakresu, 

7) okresu retencji danych. 

4. Identyfikacja ryzyka powinna prowadzić do możliwie dokładnego ustalenia charakteru 

ryzyka i jego zakresu, co umożliwi wybór i podjęcie we właściwym czasie odpowiednich 

czynności zapobiegawczych bądź też ograniczających wpływ ryzykownych działań. 

5. Identyfikacja powinna uwzględniać ryzyko znane powszechnie oraz nowo identyfikowane 

- aktualizowane. 

6. Identyfikacji podlega zarówno ryzyko wewnętrzne, mające swoje źródło w działaniach 

podejmowanych przez pracowników organizacji, jak i ryzyko zewnętrzne, wynikające z 

czynników zewnętrznych. 

7. Identyfikacja ryzyka powinna uwzględniać wyniki z przeprowadzonych w organizacji 

audytów i  kontroli: zarówno wewnętrznych, jak i zewnętrznych. 

Analiza ryzyka 

§ 4. 

1. Wszystkie zidentyfikowane rodzaje ryzyka poddawane są całościowej analizie.  

2. Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby 

uprawnione do analizy ryzyka. 

3. Ocena poszczególnych rodzajów ryzyka odbywa się w oparciu o przyjęty w Procedurze 

model oceny ryzyka, zapewniający porównywalność wyników we wszystkich obszarach 

funkcjonowania organizacji oraz ułatwiający przetwarzanie i łączenie indywidualnych 

ocen w celu stworzenia ogólnego profilu ryzyka. 

4. Celem analizy ryzyka jest jego pomiar, polegający na określeniu prawdopodobieństwa 

wystąpienia danego rodzaju ryzyka oraz jego następstw / wpływu. 

5.  Ocena zarówno prawdopodobieństwa, jak i następstw polega na nadaniu im wartości 

szacunkowych w przyjętych skalach jakościowo-ilościowych. 

6. W analizie ryzyka uwzględnia się częstotliwość wystąpienia ryzyka (liczbę możliwych 

powtórzeń), jako jeden ze wskaźników prawdopodobieństwa wystąpienia ryzyka. 

7. Na podstawie oszacowanego prawdopodobieństwa oraz następstw określa się 

współczynnik istotności każdego zidentyfikowanego rodzaju ryzyka - poziom istotności, 

który pokazuje się jako iloczyn prawdopodobieństwa i następstw ryzyka. 

8. Określenie współczynnika istotności ryzyka umożliwia dokonanie oceny istotności ryzyka 

i pozwala na uporządkowanie listy zidentyfikowanych i oszacowanych rodzajów ryzyka 
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według kryterium ich znaczenia dla ewentualnych naruszeń praw lub wolności osób 

fizycznych.  

9. Dla poszczególnych rodzajów zidentyfikowanego i oszacowanego ryzyka wskazuje się 

rozwiązania (w tym obowiązujące przepisy prawa oraz przyjęte w organizacji procedury, 

instrukcje i faktycznie podejmowane działania), które mają na celu ograniczenie 

prawdopodobieństwa lub następstw wystąpienia ryzyka.  

10. W razie potrzeby wskazuje się propozycje modyfikacji stosowanych w organizacji 

rozwiązań lub zgłasza się propozycje nowych rozwiązań (mechanizmów i uregulowań 

wewnętrznych), których zaplanowanie i wdrożenie w organizacji jest konieczne dla 

ograniczenia ryzyka. 

Przykłady zagrożeń, ryzyk, następstw 

§ 5. 
 

Rodzaj 
zagrożenia 

Opis ryzyka/zagrożenia 
Następstwa/skutki naruszenia 

praw lub wolności dla osób 
fizycznych 

Nieautoryzowane 

działania 

Nieautoryzowane użycie urządzeń  dyskryminacja 

Nieuprawnione kopiowanie 

oprogramowania 

kradzież tożsamości lub oszustwo 

dot. tożsamości 

Użycie fałszywego lub 

skopiowanego oprogramowania 

strata finansowa 

Zniekształcenie danych naruszenie dobrego imienia 

Nielegalne przetwarzanie danych  

naruszenie poufności danych 

osobowych  chronionych tajemnicą 

zawodową 

Naruszenie 

bezpieczeństwa 

funkcji 

Błąd użytkowania 
nieuprawnione odwrócenie 

pseudonimizacji 

Naruszenie praw  
znaczna szkoda gospodarcza lub 

społeczna 

Fałszowanie praw  

pozbawienie osób, których dane 

dotyczą przysługujących im praw i 

wolności lub sprawowania kontroli 

nad swoimi danymi osobowymi 

Odmowa działania 
konieczność ponownego 

dostarczenia dokumentów 

Naruszenie dostępności personelu  utrata historii przetwarzania danych 

Utrata dostaw prądu  

Awaria urządzenia 

telekomunikacyjnego 

Podsłuch 

Kradzież nośników lub dokumentów 

Kradzież urządzenia 

Odtworzenie z powtórnie 

wykorzystanych lub wyrzuconych 

nośników  

Ujawnienie 

Dane z niewiarygodnych źródeł  

Manipulowanie urządzeniem 
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Sfałszowanie oprogramowania 

Niewłaściwe funkcjonowanie 

urządzeń  

 Awarie techniczne 
Przeciążenie systemu 

informacyjnego 

Zniszczenia 

fizyczne 

Niewłaściwe funkcjonowanie 

oprogramowania 

Awaria urządzenia 

Pożar 

Zalanie 

Zanieczyszczenie 

Poważny wypadek 

Zniszczenie urządzeń lub nośników 

Zjawiska naturalne  

Zjawiska klimatyczne  

Zjawiska pogodowe 

Powódź  

Prawdopodobieństwo wystąpienia ryzyka 

§ 6. 

1. Oceniając prawdopodobieństwo wystąpienia ryzyka, uwzględnia się możliwą 

częstotliwość wystąpienia zdarzenia (jak często dane zdarzenie może mieć miejsce). W 

odniesieniu do czynności powtarzalnych (spraw występujących cyklicznie lub 

wielokrotnie) uwzględnia się liczbę możliwych powtórzeń (ile razy względem ogólnej 

liczby spraw zdarzenie może mieć miejsce).  

2. Jakościową ocenę prawdopodobieństwa wystąpienia ryzyka wyraża się zarówno 

procentowo, jak również ilościowo (punktowo), poprzez nadanie prawdopodobieństwu - 

oszacowanemu w sposób jakościowy - wartości w skali od 1 do 5, gdzie: 

1 - oznacza prawdopodobieństwo znikome (0-20%) 

2 - oznacza prawdopodobieństwo niskie (21-40%) 

3 - oznacza prawdopodobieństwo średnie (41-60%) 

4 - oznacza prawdopodobieństwo wysokie (61-80%) 

5 - oznacza prawdopodobieństwo bardzo wysokie (81-100%) 
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WYTYCZNE DO OCENY PRAWDOPODOBIEŃSTWA  
WYSTĄPIENIA I NASTĘPSTW RYZYKA 

Skala prawdopodobieństwa wystąpienia ryzyka Skala następstw ryzyka 
Prawdopodobieństwo wystąpienia Oszacowane 

ryzyko 
 Następstwa 

(wpływ) 
Oszacowane 

ryzyko 
Tego typu ryzyko do tej pory jeszcze nigdy nie wystąpiło, lub/i, 
Przy realizacji danego procesu / zadania nie współpracuje się z 

innymi komórkami/jednostkami, lub/i,  
W ostatnich 3 latach obszar/proces nie podlegał zmianom 

technologicznym, organizacyjnym i kadrowym, lub/i,  
Oceniany obszar/proces uregulowany jest wyłącznie regulacjami 

wewnętrznymi. 

1  

znikome 

 

 1 

nieznaczne 

 

Tego typu ryzyko wystąpiło 1 raz w okresie ostatnich 3 lat. Ryzyko 

prawdopodobnie nie wystąpi/może wystąpić w zupełnie 

wyjątkowych sytuacjach, lub/i, 
Przy realizacji danego zadania/procesu współpracuje się z małą (1 

lub 2) liczbą komórek/jednostek, lub/i, 
W okresie ostatnich 3 lat obszar/proces podlegał zmianom 

technologicznym, organizacyjnym i kadrowym w minimalnym 

stopniu i uznaje się je za wdrożone, lub/i,  
Zadania/proces w małym zakresie objęty regulacjami  

o charakterze zewnętrznym. Nie podlegały one zmianom. 

2  

niskie 

 

 2 

małe 

 

Tego typu ryzyko wystąpiło 2 razy w okresie ostatnich 3 lat, lub/i,  
Przy realizacji danego celu współpracuje się z dużą (co najmniej 3) 

liczbą komórek/jednostek, lub/i,  
Zadanie/proces podlegał zmianom organizacyjnym, 

technologicznym i kadrowym które zakończyły się ponad rok temu, 

lub/i, 
Zadanie/proces objęty w małym stopniu regulacjami zewnętrznymi, 

które mogły podlegać w ostatnim okresie pewnym zmianom. 

3 

średnie 

 3 

średnie 

 

Tego typu ryzyko wystąpiło 3 razy w okresie ostatnich 3 lat. Istnieje 

wysokie prawdopodobieństwo na wystąpienie tego ryzyka, lub/i, 
Zadanie/proces wymaga współpracy z dużą (więcej niż 3) liczbą 

komórek i jednostek lub/i podmiotami zewnętrznymi, lub/i, 
W ciągu ostatniego roku obszar/proces podlegał zmianom 

technologicznym, organizacyjnym i kadrowym, z których część 

może wymagać poprawek i działań dostosowawczych, lub/i, 
Obszar/proces objęty dużą liczbą regulacji prawnych 

(zewnętrznych i wewnętrznych), które w ostatnim roku podlegały 

istotnym zmianom. 

4 

wysokie 

 4 

poważne 
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Prawdopodobieństwo wystąpienia Oszacowane 
ryzyko 

 Następstwa 
(wpływ) 

Oszacowane 
ryzyko 

Tego typu ryzyko wystąpiło więcej niż 3 razy w okresie ostatnich 3 

lat. Istnieje bardzo wysokie prawdopodobieństwo na wystąpienie 

tego ryzyka, lub/i, 
Zadanie/proces wymaga współpracy z bardzo dużą (więcej niż 10) 

liczbą komórek i jednostek lub/i podmiotami zewnętrznymi, lub/i, 
W ostatnim roku zadanie/proces podlegał istotnym zmianom 

technologicznym, organizacyjnym i kadrowym albo obszar podlega 

częstym zmianom tego typu bądź też obszar jest w trakcie zmian, 

lub/i,  
Obszar/proces objęty dużą liczbą regulacji prawnych (zewnętrznych 

i wewnętrznych), które w ostatnim roku podlegały istotnym 

zmianom lub/i, które zmienią się z pewnością w ciągu najbliższego 

roku.  

5 

bardzo 

wysokie 

 5 

katastrofalne 
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Następstwo (wpływ) 

§ 6. 

1. Jakościowa ocena następstw ryzyka opiera się na oszacowaniu potencjalnych skutków, jakie 

zaistnienie danego rodzaju ryzyka (zdarzenia) może mieć na organizacji. Uwzględnia się przy tym 

w szczególności konsekwencje prawne, finansowe i organizacyjne zaistnienia danego zdarzenia 

oraz jego wpływ na prawa bądź wolności dla osób fizycznych. 

2. Jakościową ocenę możliwych następstw wystąpienia ryzyka można wyrazić ilościowo (punktowo), 

poprzez nadanie rozmiarom następstw - oszacowanym w sposób jakościowy - wartości w skali od 

1 do 5, gdzie:  

1 - oznacza skutek nieznaczny 

2 - oznacza skutek mały 

3 - oznacza skutek średni 

4 - oznacza skutek poważny 

5 - oznacza skutek katastrofalny  

Istotność 

§ 7. 

1. Określenie prawdopodobieństwa (PR) i następstw (N)  ryzyka w skalach pięciostopniowych 

umożliwia ustalenie współczynnika poziomu istotności  ryzyka (IR)  jako iloczynu (wyrażonych 

punktowo) prawdopodobieństwa wystąpienia ryzyka oraz następstw: 

IR = PR x N 

gdzie: 

IR - współczynnik istotności ryzyka 

PR - prawdopodobieństwo wystąpienia ryzyka 

N - potencjalne następstwa wystąpienia ryzyka. 

2. Przyjęty wzór dla obliczenia współczynnika istotności ryzyka zakłada, że poziom zagrożenia 

w każdym wypadku zależy zarówno od prawdopodobieństwa wystąpienia ryzyka, jak i od 

następstw, a więc że ryzyko bardzo prawdopodobne, ale wywołujące niewielkie skutki, może mieć 

podobny stopień istotności, jak ryzyko mało prawdopodobne, ale o poważnych przewidywanych 

skutkach. 

3. Z uwagi na pięciostopniową skalę zarówno prawdopodobieństwa, jak i następstw ryzyka 

współczynnik istotności danego rodzaju ryzyka może przyjąć wartość od 1 do 25.  

4.  Mapę ryzyka - matrycę punktowej oceny (współczynnika) istotności ryzyka, zawierającą 

prezentację ryzyka w macierzy "5x5", przedstawia załącznik nr 2 do niniejszej Procedury. 

Reakcja na ryzyko i działania zaradcze 

§ 8. 

1.  Dla każdego zidentyfikowanego i poddanego analizie ryzyka, jego właściciel wskazuje jedną z 

poniższych reakcji: 

1) Ograniczanie - podjęcie działań zaradczych, które doprowadzić mają do likwidacji lub 

ograniczenia ryzyka do akceptowalnego poziomu. 

2) Dzielenie się - częściowe lub całkowite przeniesienie ryzyka na inny podmiot, 

3) Akceptacja (tolerowanie) - oznacza, że nie podejmuje się żadnych działań zaradczych, ale 

rozumie ewentualne skutki zdarzenia i świadomie godzi się na nie (np.: możliwość 
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przeciwdziałania jest ograniczona lub koszt przeciwdziałania przewyższa potencjalne 

korzyści), 

4) Unikanie (likwidacja ryzyka) - niepodejmowanie lub zaprzestanie działania narażającego na 

ryzyko, 

2. Decyzja odnośnie reakcji na ryzyko powinna być podejmowana z uwzględnieniem, z jednej strony 

potencjalnych kosztów, które wiążą się z jego ograniczaniem, z drugiej zaś potencjalnych korzyści, 

które wynikają z podjęcia ryzyka. 

3. Przy wskazaniu reakcji na ryzyko należy uwzględnić określony w niniejszym dokumencie 

akceptowany poziom ryzyka. W tym celu należy wykorzystać mapę ryzyka. Mapa ryzyka jest 

graficzną prezentacją wyników oceny ryzyka. Dla każdego z poziomów ryzyka przypisano 

odpowiednią kolorystykę:  

1) poziom niski - kolor zielony - akceptowalny poziom ryzyka, zaplanowanie i wdrożenie działań 

zaradczych zależy od decyzji właściciela ryzyka,  

2) poziom średni - kolor żółty - akceptowalny poziom ryzyka, konieczność stałego 

monitorowania poziomu ryzyka,  

3) poziom wysoki - kolor pomarańczowy - akceptowalny poziom ryzyka, wymóg stałego 

monitorowania poziomu ryzyka oraz konieczność zaplanowania działań zaradczych do 

ewentualnego wdrożenia, 

4) poziom bardzo wysoki - kolor czerwony - nieakceptowalny poziom ryzyka, konieczność 

wycofania się lub opracowania i wdrożenia Planu działań sprowadzających ryzyko do 

akceptowanego poziomu w terminie uzgodnionym z Administratorem danych. Właściciel 

ryzyka zobowiązany jest do monitorowania poziomu ryzyka i skuteczności przyjętych działań. 

Realizacja celów/procesów obciążonych ryzykiem bardzo wysokim wymaga akceptacji 
Administratora danych oraz przeprowadzeniem oceny skutków dla ochrony danych. 
Wykaz rodzajów operacji przetwarzania danych osobowych wymagających oceny skutków 

przetwarzania dla ich ochrony został opublikowany w Komunikacie Prezesa Urzędu Ochrony 

Danych Osobowych z dnia 17 sierpnia 2018 r pod pozycją 827. 

4. Zastosowane techniczne i organizacyjne środki bezpieczeństwa, mechanizmy kontrolne to 

działania zaradcze, które mają na celu ograniczenie ryzyka do akceptowanego dla organizacji 

poziomu - zarówno prawdopodobieństwa, jak i następstw jego wystąpienia. 

5. Mechanizmy kontrolne powinny prowadzić do zmniejszenia niepewności wyników poprzez 

wykrycie i skorygowanie niepożądanych rezultatów, unikanie niepożądanych efektów lub 

ograniczenie ich występowania, a także osiągnięcie spodziewanych rezultatów.  

6. Zastosowane techniczne i organizacyjne środki bezpieczeństwa, mechanizmy kontrolne obejmują 

przyjęte w organizacji procedury, instrukcje, jak i faktycznie realizowane działania.  

7. W razie potrzeby wskazuje się planowane w organizacji działania, mające na celu modyfikację 

istniejących lub wdrożenie nowych techniczne i organizacyjne środków bezpieczeństwa czy 

mechanizmów kontrolnych koniecznych dla ograniczenia ryzyka.  

8. W odniesieniu do każdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarządzanie 

danym ryzykiem - właściciel ryzyka. 

Do zadań właścicieli ryzyka należy, w szczególności:  

1) identyfikacja i ocena ryzyk związanych z realizacją przypisanych procesów, 

2) określenie istniejących zabezpieczeń, zastosowanych środków technicznych i organizacyjnych, 

3) określenie następstw naruszeń praw lub wolności dla osób fizycznych, 

4) określenie prawdopodobieństwa, następstw wystąpienia i istotności ryzyka w kontekście 

następstw dla osób fizycznych, 

5) określenie reakcji w odniesieniu do poszczególnych ryzyk, 

6) określenie następstw dla organizacji, 

7) realizacja organizacyjnych i technicznych środków bezpieczeństwa w stosunku do 

zidentyfikowanych ryzyk. 
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Rejestry ryzyk 

§ 9. 

1. Przynajmniej raz na kwartał dokonuje się w organizacji przeglądu rejestru ryzyk związanych z 

obszarem ochrony danych. Jest to monitoring ryzyka. 

2. Monitoring ryzyka obejmuje: 

a) wykonanie przeglądu, w celu określenia czy ryzyko uległo zmianie, 

b) sprawdzenie czy punktowa ocena ryzyka jest wciąż odpowiednia, 

c) zapewnienie skuteczności dotychczasowych zastosowanych mechanizmów kontrolnych, 

technicznych i organizacyjne środków bezpieczeństwa,  

d) monitorowanie uzgodnionych działań w zakresie zarządzania ryzykiem. 

3. Wzór rejestru ryzyka stanowi załącznik nr 1 do niniejszej procedury. 

 



 

Załącznik nr 1 do Procedury Zarządzania Ryzykiem - szacowanie ryzyka 

 

Lp. 

Opis procesu 

przetwarzani

a danych 

osobowych 

Opis 

ryzyka/zagro

żenia 

Istniejące 

zabezpieczenia / 

Zastosowane 

organizacyjne i 

techniczne 

środki 

bezpieczeństwa / 

mechanizmy  

kontrolne 

Następstwa/skut

ki naruszenia 

praw lub 

wolności dla 

osób fizycznych 

Prawdop

odobieńst

wo 

wystąpie

nia 

w skali  

od 1 do 5 

Następst

wa  

(wpływ)  

w skali  

od 1 do 5 

Istotność  

(5 x 6) 

Reakcja na 

ryzyko 

O - ograniczanie          

D - dzielenie się 

A - akceptacja 

U - unikanie 

Następstwa/s

kutki dla 

organizacji 

Organizacyjne i 

techniczne środki 

bezpieczeństwa 

do zastosowania 

Właściciel ryzyka - 

osoba / dział / 

komórka 

odpowiedzialna  

za minimalizację 

ryzyka 

1 2 3 4 5 6 7 8 9 10 11 12 

1  Dziennik 

elektroniczny 

 Niewłaściwe 

funkcjonowa

nie 

oprogramowa

nia. 

Naruszenie 

integralności 

systemu 

 Proces 

uwierzytelniania 

Zabezpieczenia 

antywirusowe 

Kopie 

bezpieczeństwa 

Naruszenie 

prywatności 

Utrata 

tożsamości 

3  4 12  O - ograniczenie Skutki 

prawne 

Odpowiedzial

ność 

administracyj

na i 

finansowa 

 Audyt 

bezpieczeństwa 

informatycznego 

 Administrator 

systemu 

informatycznego 

2  Rekrutacja do 

Szkoły/Przeds

zkola 

 Kradzież lub 

utrata 

dokumentów 

 Gospodarka 

kluczami. 

Fizyczne 

zabezpieczenie 

pomieszczeń 

Naruszenie 

prywatności 

Utrata 

tożsamości 

2  5 10  O - ograniczenie  Utrata 

reputacji, 

odpowiedzial

ność prawna, 

finansowa 

 Zamykane na 

klucz niemetalowe 

szafy 

 Kierownik 

administracyjny 

3 Upoważnienia 

do odbioru 

dzieci ze 

świetlicy 

szkolnej 

 Naruszenie 

praw (odbiór 

dziecka przez 

osobę 

nieuprawnion

ą 

 Upoważnienia 

do odbioru dzieci 

 Znaczne szkody 

społeczne 

 3 5  15  O - ograniczenie  Odpowiedzia

lność prawna 

 Potwierdzanie 

tożsamości osób 

upoważnionych  

 Wychowawcy, 

osoby 

odpowiadające za 

bezpieczeństwo 

dzieci na świetlicy 
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Załącznik nr 2 "Mapa ryzyka" 

N
A

S
T

Ę
P

S
T

W
A

 "
y
"

 (
w

p
ły

w
) 

5 

katastrofalne 

81-100% 
 2. rekrutacja  3. Odbiór dzieci   

4 

poważne 

61-80%  
  1. e-dziennik   

3 

średnie 

41-60% 
     

2 

małe 

21-40% 
     

1 

nieznaczne 

0-20% 
     

1 

znikome 
2 

niskie 
3 

średnie 
4 

wysokie 
5 

bardzo wysokie 

PRAWDOPODOBIEŃSTWO WYSTĄPIENIA "X" 
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Załącznik nr 2 
do zarządzenia nr 1/2020 

Dyrektora Publicznej Szkoły Podstawowej nr 1  
im. Bolesława Chrobrego w Radomsku 

z dnia 8.01.2020 r. 
w sprawie wprowadzenia polityki zarządzania ryzykiem w obszarze ochrony danych osobowych dla Publicznej Szkoły Podstawowej nr 1 

im. Bolesława Chrobrego  
w Radomsku 

Procedury Zarządzania Ryzykiem - szacowanie ryzyka w PSP nr1 w Radomsku 

Lp. 

O
p

is
 p

ro
ce

su
 p

rz
et

w
a
rz

a
n

ia
 d
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1 2 3 4 5 6 7 8 9 10 11 12 

 

 

1. 

 

 

Dziennik 

elektroniczny 

Librus – wszystkie 

moduły zawarte w 

systemie 

  

Niewłaściwe 

funkcjonowanie 

oprogramowania. 

Naruszenie 

integralności 

systemu, wejście 

do systemu osób 

nieupoważnionyc

  

Proces 

uwierzytelnia

nia 

Zabezpieczen

ia 

antywirusowe 

Kopie 

bezpieczeńst

 

Naruszenie 

prywatności 

Utrata 

tożsamości 

 

 

 

 

3 

  

 

 

 

4 

 

 

 

 

12 

  

 

 

 

O - ograniczenie 

 

 

 

Skutki prawne 

Odpowiedzialność 

administracyjna i 

finansowa 

  

 

 

Audyt 

bezpieczeństwa 

informatycznego. 

Upoważnienia z 

loginami  

  

 

 

Administrator 

systemu 

informatycznego 
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h wa, wydane 

Loginy + 

hasła 

indywidualne 

pracowników 

 

 

 

 

2. 

 

1. Rekrutacja 

uczniów do 

Szkoły 

2. Ewidencjono

wanie 

uczniów 

3. Dokumentacj

a skarg i 

wniosków 

 

4. Ewidencja 

legitymacji 

szkolnych, 

wydanych 

świadectw, 

kart 

rowerowych 

5. Zaświadczenia 

o przebiegu 

nauczania 

ucznia 

6. Umowy 

ubezpieczenio

we uczniów i 

pracowników 

7.  

 

 

 

 Kradzież lub 

utrata 

dokumentów 

 

 

 

 

 

 

 

 

 

 Kradzież lub 

utrata 

dokumentów 

  

 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

e 

pomieszczeń 

 

 

 

 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

e 

pomieszczeń 

 

 

 

Naruszenie 

prywatności 

Utrata 

tożsamości 

 

 

 

 

 

 

 

 

 

Naruszenie 

prywatności 

Utrata 

tożsamości 

 

 

 

2 

 

 

 

 

 

 

 

 

 

 

 

 

 

2 

 

 

 

 5 

 

 

 

 

 

 

 

 

 

 

 

 

 

5 

 

 

 

10 

 

 

 

 

 

 

 

 

 

 

 

 

 

10 

  

 

 

O – ograniczenie 

 

 

 

 

 

 

 

 

 

 

 

 

 

O- ograniczenia 

  

 

 

Utrata reputacji, 

odpowiedzialność 

prawna, finansowa 

\ 

 

 

 

 

 

 

 

 

 

 

Utrata reputacji, 

odpowiedzialność 

prawna, finansowa 

  

 

 

Zamykane na 

klucz niemetalowe 

szafy 

 

 

 

 

 

 

 

 

 

 

 

Zamykane na 

klucz w szafie 

  

 

 

Kierownik 

administracyjny 

 

 

 

 

 

 

 

 

 

 

 

 

 

Kierownik 

administracyjny 

/sekretariat 

 

 

3. 

 

Upoważnienia do 

odbioru dzieci ze 

świetlicy szkolnej 

 

Naruszenie praw 

(odbiór dziecka 

przez osobę 

nieuprawnioną 

  

Upoważnieni

a do odbioru 

dzieci 

  

Znaczne 

szkody 

społeczne 

 

 

 3 

 

 

5  

 

 

15 

 

 

 O - ograniczenie 

  

 

Odpowiedzialność 

prawna 

  

 

Potwierdzanie 

tożsamości osób 

upoważnionych  

 

 Wychowawcy, 

osoby 

odpowiadające za 

bezpieczeństwo 
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dzieci na świetlicy 

 

 

 

4. 

 

1.Rekrutacja 

pracowników, 

 

2.Prowadzenie 

rejestru 

pracowników , akt 

pracowniczych i 

ewidencji czasu 

pracy, 

 

3.Prowadzenie 

dokumentacji 

praktykantów i 

wolontariuszy 

 

 

 

 

 Kradzież lub 

utrata 

dokumentów 

 

 

 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

e 

pomieszczeń 

 

 

 

 

 

Naruszenie 

prywatności 

Utrata 

tożsamości 

 

 

 

 

 

2 

  

 

 

 

 

4 

 

 

 

 

 

8 

 

 

 

 

 

O-ograniczenie 

 

 

 

 

Utrata reputacji, 

odpowiedzialność 

prawna 

 

 

 

 

Zamykane na 

klucz w szafie 

 

 

 

Kierownik 

administracyjny, 

pracownicy 

sekretariatu 

 

 

5. 

 

Prowadzenie 

dzienników 

lekcyjnych - 

papierowych 

 

Kradzież lub 

utrata dziennika 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

e 

pomieszczeń 

 

Naruszenie 

prywatności 

ucznia, 

utrata 

postępów 

nauczania - 

ocen 

 

 

 

 

3 

 

 

 

 

    4  

 

 

 

 

12 

 

 

 

 

O-ograniczenie 

 

 

 

Skutki prawne 

Odpowiedzialność 

administracyjna i 

finansowa 

 

 

 

Zamykane na 

klucz w szafie 

 

 

Wychowawcy klas, 

nauczyciele 

 

6. 

 

Prowadzenie 

dokumentacji BHP 

 

 

Kradzież lub 

utrata 

dokumentów 

BHP 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

a 

pomieszczeń. 

 

Naruszenie 

prywatności 

pracownika, 

utrata 

bieżących 

uprawnień 

ze szkoleń 

BHP 

  

 

2 

 

 

2 

 

 

4 

 

 

O- ograniczenie 

 

 

Konieczność 

przeprowadzenia 

nowego szkolenia 

BHP, 

odpowiedzialność 

prawna, utrata 

reputacji 

 

 

Zamykane na 

klucz w szafie 

 

 

Pracownik 

zajmujący się 

sprawami BHP 

(Społeczny 

Inspektor Pracy) 

            

 

7. 

 

Prowadzenie 

 

 

 

Gospodarka 

 

Naruszenie 

 

 

 

 

 

 

 

 

 

Utrata reputacji, 

 

 

 

Wychowawcy klas, 
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dokumentacji z 

udzielonej pomocy 

psychologiczno – 

pedagogicznej 

 

Kradzież lub 

utrata 

dokumentów 

BHP 

kluczami. 

Fizyczne 

zabezpieczeni

a 

pomieszczeń. 

prywatności 

ucznia, 

wypływ 

danych 

„wrażliwyc

h” 

3 4 12 O - ograniczenie odpowiedzialność 

prawna 

Zamykane na 

klucz 

Psycholog - 

Pedagog 

 

8. 

 

 

Monitoring 

szkolny 

 

 

Kradzież lub 

utrata wizerunku 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

a pom. 

Upoważnieni 

prac. do 

obsługi 

monitoringu 

 

Naruszenie 

prywatności

,  

 

 

3 

 

 

3 

 

 

9 

 

 

O - ograniczenie 

 

Utrata reputacji, 

odpowiedzialność 

prawna 

 

Zamykane na 

klucz 

pomieszczenie z 

rejestratorem 

monitoringu. 

Obsługa – tylko 

upoważnione 

osoby. 

 

 

Sekretariat szkoły 

 

9. 

 

Prowadzenie 

archiwum / 

składnicy akt 

 

 

Kradzież lub 

utrata 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

a 

pomieszczeń. 

 

Naruszenie 

prywatności

, 

pracownikó

w lub 

uczniów,  

 

 

2 

 

 

4 

 

 

8 

 

 

O- ograniczenie 

 

Utrata reputacji, 

odpowiedzialność 

prawna 

 

Zamykane na 

klucz  

 

Kierownik 

administracyjny 

 

10. 

 

Prowadzenie 

dokumentacji 

związanej z 

funkcjonowaniem 

szkoły 

 

Kradzież lub 

utrata 

 

Gospodarka 

kluczami. 

Fizyczne 

zabezpieczeni

a 

pomieszczeń. 

 

 

Koniecznoś

ć 

odtworzenia 

dokumentó

w prawnych 

– umów 

związanych 

z 

funkcjonow

aniem 

szkoły 

 

 

2 

 

 

3 

 

 

6 

 

 

O - ograniczenie 

 

Utrata reputacji 

 

Zamykane na 

klucz w szafie 

 

Sekretariat 


